E-SEC

Datenschutzerklarung

Vielen Dank flr die Nutzung unserer Anwendungen. Im Folgenden erklaren wir, welche Daten durch uns

erhoben werden und wie wir diese verwenden.

Diese Datenschutzerklarung gilt fur die Nutzung aller Produkte, Websites und Services, im Folgenden als
Anwendungen bezeichnet, die durch das Unternehmen E-SEC Information Security Solutions GmbH, im

Folgenden als E-SEC bezeichnet, angeboten und betrieben werden.

Version 3.5 vom 06.06.2023

Verantwortlicher

E-SEC Information Security Solutions GmbH
6020 Innsbruck, Grabenweg 3, Osterreich
Telefon: +43 512 214037

E-Mail: office@e-sec.com

Internet: e-sec.com

Datenschutzbeauftragte

Frau Britta Tautermann
Telefon: +43 512 214037

E-Mail: privacy@e-sec.com
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Zwecke der Datenverarbeitung

Vertragserfiillung und -vorbereitung

e Darstellung von Informationen auf den 6ffentlichen Websites und Kanélen von E-SEC.
e  Betrieb der E-SEC Anwendungen, insbesondere:
o Lernplattform Abonnement
o  E-Learning Kurs Abonnement
o Authoring Abonnement
o Online-Shop E-Learning Einzelkurse
e  Bereitstellung von Kommunikationskanalen zur Verbreitung der Inhalte, Netzwerkpflege und
Servicierung des Kundenverhaltnisses.

e  Betrieb des E-SEC Partnerprogramms.

Berechtigtes Interesse des Verantwortlichen

e  Speicherung von IP-Adressen fir die Dauer von maximal 30 Tagen aus Griinden der IT-
Sicherheit.

Einwilligung

e  Bereitstellung von (auch werbenden) Newslettern an Kund*innen aufgrund einer Einwilligung
mit jederzeitiger Opt-out-Mdoglichkeit.
e Anbieten der Zahlungsoption Kreditkarte bereitgestellt durch den Zahlungsdienstleister Stripe.

e  Webinare, Prasentationen und Events mit Teilnehmerregistrierung.

Betroffene Personen, deren Daten verarbeitet werden

Bei der Nutzung der E-SEC Anwendungen unterliegen folgende Kategorien betroffener Personen der

Verarbeitung:
e Websitebesucher*innen
e Registrierte Nutzer*innen: Personen, die sich fuir E-SEC Anwendungen registrieren.

e Kontakte: Personen, die mit E-SEC Uber die angebotenen Kontaktmdoglichkeiten

(Z.B. E-Mail, Support-Ticket, Anruf, soziale Medien) in Kontakt treten.

e Rechnungsempfanger*innen: Kontaktdaten der Rechnungsempfanger*innen, falls

diese sich von der registrierten Person unterscheiden.
Bei Nutzung der LMS-Funktionalitat (Ausrollen und Auswerten von Kursen) zusatzlich:

e  Mitarbeiterinnen und Mitarbeiter vom Kunden/von der Kundin.

e Externe Personen, die vom Kunden bzw. von der Kundin eingeladen werden, die

E-SEC Anwendungen zu nutzen.
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Verarbeitete Datenarten

Vom Kunden bzw. von der Kundin bekanntgegeben

e Name
e E-Mail-Adresse bzw. Benutzername fur die Anmeldung zur Anwendung
o Selbstgewahltes Passwort (auBer bei Nutzung von Single Sign On)
e Unternehmen bzw. Organisation
o Name
o Adresse
o  UID-Nummer (falls zutreffend)
o Bank-, Zahlungs- und Kreditkartendaten (falls zutreffend)
o Telefonnummer (optional)
o Rechnungsempfanger
o Ansprechpartner (optional)
e Bestelldaten und Rechnungsdaten
e Inhalte von Nachrichten, Telefonanrufen oder Bewertungen des Kunden/der Kundin
e Verkaufspartner*in (falls zutreffend)
e  Bei Nutzung der LMS-Funktionalitat:
o E-Mail-Adressen zum Ausrollen von Kursen (optional)
o E-Mail Transaktionsprotokolle des Ausrollvorgangs (optional)
o  Kurszuordnung (welcher Kurs kann von der Person absolviert werden)
o Kurserfolge
o Benutzergruppenzugehorigkeit zur Gruppierung der Benutzer*innen und Zuweisung
von Kursen
o Kursfortschritt, um Kurse abbrechen und spater fortsetzen zu kénnen (nur fir
jeweilige(n) Benutzer*in sichtbar)
o  Benutzerberechtigungen
o Bevorzugte Sprache (optional)
e Bei Nutzung der Authoring Funktionalitat:
o Hochgeladende Bilder, Videos, Texte und Ahnliches. Diese Daten sind ausschlieBlich fir
angemeldete Benutzer*innen mit den entsprechenden Zugriffsrechten im

Kundenaccount einsehbar.

Vom Verantwortlichen zusatzlich erhoben

e |P-Adresse (Log Files)

e User-ID und Account-ID

e Kommunikationsprotokoll bei Support-Tickets, Sales Anfragen und allgemeinen Anfragen

e Informationen zur Kontonutzung (z. B. Erstelldatum, Anzahl Logins, Datum der letzten Anfrage)

e Informationen zu den gekauften und genutzten Produkten (z.B. E-Learningkurse, Authoringtool)
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Rechtsgrundlage der Datenverarbeitung

Vertragserfiillung und -vorbereitung

e  Online Nutzung: Die Inanspruchnahme der Online-Services des Verantwortlichen basiert auf
einem Vertrag iSd Art 6 Abs 1 lit b DSGVO. Durch eine Registrierung entsteht ein
Registrierungsverhaltnis.

e  Abschluss von Kaufvertragen: Im Falle des Erwerbs von Produkten des Verantwortlichen beruht
die Datenverarbeitung auf der Rechtsgrundlage des Kaufvertrages.

e  Abschluss von Abonnements: Im Falle des Abschlusses von Abonnements, die vom
Verantwortlichen angeboten werden, beruht die Datenverarbeitung auf der Rechtsgrundlage
des Abonnement-Vertrages.

e Dienstleistungen: Im Falle der Bestellung von Dienstleistungen, die vom Verantwortlichen
angeboten werden, beruht die Datenverarbeitung auf der Rechtsgrundlage des

Dienstleistungsvertrages.

Berechtigtes Interesse des Verantwortlichen

e |P-Adressen: Der Verantwortliche speichert die IP-Adressen von bloBen Besuchern der Website
fur die Dauer von maximal 30 Tagen, um gezielte Angriffe in Form der Uberlastung von Servern
(.Denial of service"-Angriffe) und andere Schadigungen der Systeme abwehren zu kénnen. An
dieser Datenverarbeitung zum Zwecke der Aufrechterhaltung der Funktionsfahigkeit seiner
online bereitgestellten Dienste hat der Verantwortliche ein Giberwiegendes berechtigtes

Interesse (Erwagungsgrund 49 der DSGVO).

Einwilligung

e Neuwsletter, Mailings, Events, Kreditkartenzahlung: Fiir einzelne Services (z. B. Newsletter) wird
ausdrucklich die Einwilligung der Kundin bzw. des Kunden eingeholt. Diese Einwilligung kann

jederzeit mit Wirkung fiir die Zukunft widerrufen werden.

Externe Empfanger von Daten

Einbindung von Services von Drittanbietern nach Einwilligung

e  Zahlungsabwicklung: Stripe Payments Europe, Ltd bzw. Stripe Inc. 185 Berry Street Suite 550,
San Francisco, CA 94107, USA, https://stripe.com/privacy-center

Als Zahlungsdienstleister wickelt Stripe nach Einwilligung im Zahlungsprozess
Kreditkartenzahlungen ab. Alternativ besteht die Mdglichkeit zur Zahlung auf Rechnung per

Banklberweisung.
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Auftragsverarbeiter

e Hosting Provider: Microsoft Azure (EU), Microsoft Ireland Operations, Ltd., Attn:
Data Privacy, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Ireland
Die Software as a Service Anwendungen von E-SEC sind bei Microsoft Azure mit
Serverstandort Westeuropa (EU) gehostet. Samtliche Kundendaten sowie ,Data at
rest” inklusive verschlisselte Backups werden ebenfalls an diesem Serverstandort

gespeichert.

e  CDN: Cloudflare (USA), Cloudflare, Inc., 101 Townsend St., San Francisco, CA,

94107, privacyguestions@cloudflare.com

Als Content Delivery Network Anbieter nutzt E-SEC die Services des Marktfiihrers
Cloudflare. Der Zweck des CDNs ist die weltweite schnelle Bereitsstellung von

groBen Datenmengen (Binardaten wie z.B. 3D-Videos).

e Mailversand systembedinge Mails: Sendgrid (USA), 375 Beale Street, 3rd Floor,
San Francisco, CA 94105, https://www.twilio.com/gdpr

Uber die Sendgrid APl werden systembedingte Mails versendet, wie zum Beispiel

der Link zum Passwort zurlicksetzen.

e  Mailversand Mails fiir Roll-Outs von E-Learning Kursen: Sendgrid (USA), 375
Beale Street, 3rd Floor, San Francisco, CA 94105, https://www.twilio.com/qgdpr

Versenden von Roll-Out Links per integrierten Benachrichtigungstool.

Alternativen: Kursrollout Uber hausinternes Mailsystem oder anonymer Rollout

e Helpdesk: Helpscout (USA), Help Scout Inc., 100 City Hall Plaza, 5th Floor, Boston,
MA 02108, United States, https://www.helpscout.com/company/legal/gdpr/

Helpdeskanfragen tber die E-Mail Adresse support@e-sec.com und deren Aliase

werden Uber die Firma Helpscout (USA) abgewickelt.
Alternative: Kontaktmdglichkeiten ohne Nutzung des Helpscout Ticketing Systems

werden per Telefon (+43 512 214037) oder E-Mail (office@e-sec.com) angeboten.

e CRM, Newsletter: Hubspot Inc., 25 First Street, 2nd Floor, Cambrige, MA 02141
(USA)
Sales Anfragen und Daten zur Kundenverwaltung fiir den Newsletter werden im
Hubspot CRM erfasst.

e  Zahlungsabwicklung: Stripe (EU, USA), Stripe Payments Europe, Ltd bzw. Stripe
Inc. 185 Berry Street Suite 550, San Francisco, CA 94107,
USA, https://stripe.com/privacy-center

Zahlungsabwicklung Kreditkarten

Alternative: Zahlen auf Rechnung.

e PDF-Dokumente Erzeugung: jsreport (EU), jsreport s.r.o., Jicinska 226/17, 130 00
Prague, Czech Republic

Erzeugung von dynamisch generierten PDFs per Webservice von jsreport.
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Interne Empfanger

Firmeninterne Empfanger (IT-Abteilung, Fachabteilungen, Geschaftsfiihrung) greifen auf Basis der in
dieser Datenschutzerklarung beschriebenen Rechtsgrundlagen auf Daten zu, wobei alle

personenbezogenen Daten technisch zugriffsgeschiitzt sind und Zugriffe dokumentiert werden.

Drittstaatstransfer

Ein Drittstaatstransfer kommt fur folgende Auftragsverarbeiter und Daten in Betracht:

e USA; Cloudflare (IP-Adressen)

e USA; Sendgrid (IP-Adressen, System E-Mails, E-Mail Empfanger,
Kommunikationsprotokolle)

e USA; Helpscout (IP-Adressen, Support Ticket Kommunikation)

e USA: Hubspot (IP-Adressen, E-Mail Empfanger, Kommunikationsprotokolle,

Vorname, Nachname, Unternehmen)

Die Ubertragung erfolgt auf Basis der EU-Standardvertragsklauseln mit ergdnzenden technischen und

organisatorischen SchutzmaBnahmen, unter anderem Verschlisselung und Alternativen.

Speicherdauer

Die personenbezogenen Daten (insb. IP-Adresse) von (nicht registrierten) Website-Besucher*innen

werden zum Zweck der IT-Sicherheit 30 Tage gespeichert und danach automatisch geldscht.

Personenbezogene Daten, die bei der registrierten Nutzung der E-SEC Anwendungen anfallen, werden so
lange gespeichert, bis der/die Kontoadministrator*in diese aktiv selbst 16scht bzw. innerhalb von 30

Tagen nach schriftlicher Beantragung der Léschung beim E-SEC Kundenservice.

Soweit eine gesetzliche Verpflichtung zur Aufbewahrung von Daten, insbesondere gemaB § 132 Abs 1
BAO ,steuerrechtliche Aufbewahrungspflicht”, besteht, erfolgt eine personenbezogene
Datenverarbeitung von abrechnungsrelevanten Daten jedenfalls bis zum Ende der gesetzlichen
Aufbewahrungspflicht (derzeit grundsatzlich 7 Jahre bzw. 10 Jahre nach dem Ende des Geschaftsjahres
der Ausstellung).

Inaktive Accounts von E-SEC Anwendungen werden spatestens 5 Jahre nach der letzten Aktivitat inkl.

aller zugehdrigen (personenbezogenen) Daten geldscht.
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Rechte als Betroffene(r)

Grundlage fir lhre Rechte als Betroffene(r) sind Art 15 DSGVO ,Auskunft”, Art 16 DSGVO ,Berichtigung”,
Art 17 DSGVO ,Loschung”, Art 18 DSGVO ,Einschrankung”, Art 20 DSGVO ,Datenubertragbarkeit” und
Art 21 DSGVO ,Widerspruch”.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, Auskunft dartber zu verlangen,
ob und in welchem Umfang personenbezogene Daten von ihr bzw. ihm verarbeitet werden. Um lhre

Anfrage eindeutig identifizieren zu kénnen, bitten wir Sie, eine Kopie lhres Lichtbildausweises mitzusenden.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, unverziglich die Berichtigung

unrichtiger personenbezogener Daten oder deren Vervollstdndigung zu verlangen.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, zu verlangen, dass die
personenbezogenen Daten unverziglich geldscht werden, sofern die in Art 17 Abs 1 DSGVO genannten

Griunde erfillt sind.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, zu verlangen, dass die
Verarbeitung der personenbezogenen Daten eingeschrankt wird, sofern die in Art 18 Abs 1 DSGVO

genannten Griinde erfillt sind.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, gegen die Verarbeitung
ihrer bzw. seiner personenbezogenen Daten auf der Grundlage des liberwiegenden berechtigten
Interesses Widerspruch einzulegen. Die RechtmaBigkeit der Verarbeitung der personenbezogenen
Daten bis zum Widerruf wird durch den Widerruf nicht berihrt.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat das Recht, ihre bzw. seine bekannt
gegebenen personenbezogenen Daten in einem strukturierten, gdngigen und maschinenlesbaren Format

zu erhalten.

Die Benutzerin bzw. der Benutzer der E-SEC Anwendungen hat laut Art 15 DSGVO das Recht auf
Beschwerde bei der Aufsichtsbehdrde, wenn sie bzw. er der Ansicht ist, dass die Verarbeitung der sie bzw.

ihn betreffenden personenbezogenen Daten gegen diese Verordnung verstoit.

Aufsichtsbehorde

Osterreichische Datenschutzbehérde
Barichgasse 40-42

A-1030 Wien

Telefon: +43 1 52 152-0

E-Mail: dsb@dsb.gv.at
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Webanalyse

Die E-SEC Anwendungen verwenden in ausgewahlten Landern zu Analyse den selbst gehosteten Open-
Source Webanalysedienst Umami (https://umami.is), wobei keine personenbezogenen Daten gesammelt,
gespeichert, verarbeitet, Ubertragen oder ausgewertet werden.

Cookies

Im Rahmen der Nutzung der E-SEC Anwendungen werden ausschlieBlich technisch notwendige Cookies

gesetzt, um die grundlegende Funktionalitdt zu gewdhrleisten.

Notwendige Cookies

Name Zweck Domain Ablauf Anbieter

_stripe_mid Fraud Protection vom exploodo.com 1 Jahr Stripe, Inc.

Zahlungsdienstleister Stripe

_stripe_sid Fraud Protection vom exploodo.com 30 Minuten Stripe, Inc.

Zahlungsdienstleister Stripe

_stripe_* Diverse notwendige Cookies  exploodo.com Session Stripe, Inc.
vom Zahlungsdienstleister
Stripe wahrend der
Kaufabwicklung per
Kreditkarte. Siehe

https://stripe.com/at/cookie-
settings

jwt Authentication Cookie exploodo.com Session
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Pflicht zur Bereitstellung von Daten

Die Nutzer*innen der E-SEC Anwendungen unterliegen bei der Nutzung der Services keiner Pflicht zur
Bereitstellung von Daten. Fir fast alle Anwendungsszenarien gibt es Alternativen ohne
personenbezogene Daten bekanntgeben zu missen. Lediglich beim Kaufvorgang sind die erforderlichen

Felder wahrheitsgemaB auszufiillen, damit der Kaufvertrag bzw. Abonnementvertrag glltig ist.

Automatisierte Entscheidungsfindung

Die Nutzer*innen der E-SEC Anwendungen unterliegen keiner automatisierten Entscheidungsfindung.
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